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1 
 Общие сведения
1.1 Назначения и возможности

АРМ Финансового мониторинга модуль «Отказ-М» (автоматизированное рабочее место «Отказ») обеспечивает:

создание сообщений (в «ручном» режиме);

импортирование из файла сообщений;

проверку, подписание, шифрование и архивирование сообщений;

ведение архива.

АРМ Финансового мониторинга модуль «Отказ-М» позволяет:

импортировать и проверять (в т.ч. редактировать) файлы, содержащие сведения для уполномоченного органа, подготовленные внешними системами;

автоматически обновлять программное обеспечение с сохранением данных.

АРМ Финансового мониторинга модуль «Отказ-М» предназначен для осуществления отказа от заключения и/или расторжения договора банковского счета (вклада), о случаях отказа в совершении операции в соответствии с требованиями:

Указания Банка России от 20.07.2016 №4077-У «О порядке представления кредитными организациями в уполномоченный орган сведений о случаях отказа от заключения договора банковского счета (вклада) и (или) расторжения договора банковского счета (вклада) с клиентом по инициативе кредитной организации, о случаях отказа в выполнении распоряжения клиента о совершении операции».

1.2 Аппаратно-программные требования

Для работы АРМ Финансового мониторинга модуль «Отказ-М» требуются:

а) IBM/PC–совместимый персональный компьютер со следующими характеристиками:
	центральный процессор
	процессор с тактовой частотой 1,3 ГГц или выше

	оперативная память
	не менее 2 Гбайт (рекомендуется 4 Гбайт)

	жесткий диск
	свободное пространство не менее 2 Гбайт (объём необходимого свободного пространства на диске для работы ПК зависит от интенсивности документооборота)


б) Операционная система:
Microsoft Windows версии 7 или выше.

в) Прикладное программное обеспечение:

СКЗИ Verba 6.1.2 + дополнение СКЗИ Verba–OW для сжатия файлов при шифровании;
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	СКЗИ не требуется, если АРМ используется в режиме без шифрования


2 ПОДГОТОВКА АРМ К РАБОТЕ

2.1 Установка АРМ

Установка АРМ Финансового мониторинга модуль «Отказ-М» осуществляется с дистрибутивного носителя на компьютер с предустановленным общим программным обеспечением.

Для установки АРМ Финансового мониторинга модуль «Отказ-М»:
Шаг 1. Запустите файл установки дистрибутива. Откроется окно приветствия Мастера установки (Рисунок 1).
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Рисунок 1 Окно приветствия Мастера установки

Шаг 2. Нажмите на кнопку Далее >. Откроется следующее окно Мастера установки для выбора папки установки (Рисунок 2).
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	Рекомендуется оставить текущую папку установки без изменений
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Рисунок 2 Окно Мастера установки для выбора папки установки

Шаг 3. Нажмите на кнопку Далее>. Откроется следующее окно Мастера установки для создания ярлыка группы программ в меню Пуск (Рисунок 3).
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Рисунок 3 Окно Мастера установки для создания ярлыка

Шаг 4. Введите имя ярлыка группы программ в меню Пуск → Программы и нажмите на кнопку Далее>. Откроется следующее окно Мастера установки для создания значка (ярлыка) для удобства вызова программы с Рабочего стола (Рисунок 4).
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Рисунок 4 Окно Мастера установки для создания значка (ярлыка) с Рабочего стола
Шаг 5. Установите флажок и нажмите на кнопку Далее>. Откроется следующее окно Мастера установки с перечнем выбранных пользователем настроек для установки (Рисунок 5).
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Рисунок 5 Окно Мастера установки с перечнем выбранных пользователем настроек

Шаг 6. Нажмите на кнопку Установить. Будет запущен процесс копирования дистрибутивных файлов на жесткий диск компьютера. Ход процесса установки отобразится полосой индикации в окне Мастера установки (Рисунок 6).
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Рисунок 6 Окно Мастера установки с полосой индикации процесса установки
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Рисунок 7 Окно Мастера установки с полосой индикации процесса установки

Шаг 7. По завершении процесса копирования нажмите на кнопку Завершить (Рисунок 8).
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Рисунок 8 Окно Мастера установки с полосой индикации процесса установки

В результате:

программа будет успешно установлена;

в меню Пуск будет создана соответствующая группа программ (Рисунок 9);

значок (ярлык) АРМ Финансового мониторинга модуль «Отказ-М» будет добавлен на Рабочий стол компьютера (Рисунок 10);

при установленном флажке Запустить Финансового мониторинга модуль «Отказ-М» будет осуществлён запуск программы.
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Рисунок 9 Положение АРМ Финансового мониторинга модуль «Отказ-М» в Меню Пуск
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Рисунок 10 Ярлык АРМ
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	Для вызова программы рекомендуется использовать ярлык АРМ Финансового мониторинга модуль «Отказ-М» на Рабочем столе


2.2 Вызов АРМ

Вызов АРМ Финансового мониторинга модуль «Отказ-М» — начальная операция его настройки и выполнения процедур электронного документооборота. Для вызова, установленного АРМ можно использовать:

значок АРМ Финансового мониторинга модуль «Отказ-М» на Рабочем столе компьютера (рекомендуется);

пункт АРМ Финансового мониторинга модуль «Отказ-М» в папке «Комита» в меню Пуск;

файл courier.bat в каталоге установки АРМ Финансового мониторинга модуль «Отказ-М».

Для вызова АРМ:

Шаг 1. Щелкните значок (ярлык) АРМ Финансового мониторинга модуль «Отказ-М» на Рабочем столе (Рисунок 10). Откроется окно «Регистрация» (Рисунок 11). 
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Рисунок 11 Окно «Регистрация»

Шаг 2. Введите в поля Имя: и Пароль: данные учётной записи пользователя АРМ (с учетом регистра).
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	По умолчанию для входа в программу предусмотрена учётная запись:

Имя:admin
Пароль:<отсутствует>
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	При трёхкратном неправильном вводе имени или пароля выводится сообщение об ошибке (Рисунок 12) и авторизация пользователя автоматически прекращается!
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Рисунок 12 Информационное окно «Ошибка»


Шаг 3. При правильном вводе имени пользователя и пароля откроется главное окно АРМ Финансового мониторинга модуль «Отказ-М».
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	При запуске АРМ автоматически проверяется наличие файла courierLicense.jar, содержащего лицензию


Если файл в папке «C:\comita\armotkaz\Lib\» не найден, откроется диалоговое окно «Предупреждение» (Рисунок 13).
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Рисунок 13 Диалоговое окно «Предупреждение»

Чтобы выбрать файл лицензии: 

Шаг 1. Нажмите на кнопку ОК в диалоговом окне «Предупреждение». Откроется стандартное окно выбора файла (Рисунок 14).
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Рисунок 14 Окно «Выбор файла»

Шаг 2. Выберите файл courierLicense.jar для АРМ Финансового мониторинга модуль «Отказ-М» и нажмите на кнопку Открыть.

В результате:

окно выбора файлов закроется;

выделенный файл courierLicense.jar будет скопирован в папку «C:\comita\armotkaz\Lib\»;

откроется окно «Регистрация», после авторизации пользователя АРМ будет загружен.

2.3 Настройка АРМ и программного окружения

2.3.1 Настройка языка и региональных стандартов Windows

При необходимости для корректного формирования ЭД требуется произвести настройку региональных стандартов даты и времени в Windows.

Для настройки форматы даты и времени:

Шаг 1. Откройте меню Пуск → Панель управления (Рисунок 15).
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Рисунок 15 Окно «Панель управления»
Щелкните значок Часы, язык и регион (Рисунок 16).
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Рисунок 16 Окно «Часы, язык и регион»
Через ссылку Изменение форматов даты, времени и чисел откройте окно «Язык и региональные стандарты» (Рисунок 17) 
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Рисунок 17 Окно «Язык и региональные стандарты»
Шаг 2. В окне «Язык и региональные стандарты» настройте форматы в соответствии с таблицей:

	Наименование поля
	Значение поля

	Формат
	Русский(Россия)

	Полное время
	H:mm:ss

	Полная дата
	d MMMM yyyy 'г.'

	Первый день недели
	понедельник

	Краткое время
	H:mm

	Краткая дата
	dd.MM.yyyy


Шаг 3. Нажмите на кнопку ОК. Окно закроется, настройка языка и региональных стандартов Windows будет успешно завершена.

2.3.2 Настройка учетных записей

Настройка учётной записи организации является частью обслуживания АРМ и включает в себя:

настройки реквизитов организации;
настройки транспорта;
настройки архивного файла;

настройки ключа подписи/шифрования.

Для настройки учетной записи: 

Шаг 1. Вызовите меню Настройки → Настройка учетной записи (Рисунок 18).
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Рисунок 18 Вызов команды Настройка учетной записи
Откроется окно «Настройка учетной записи» (Рисунок 19).
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Рисунок 19 Окно «Настройка учетной записи»
Для настройки реквизитов организации: 

Шаг 1. Нажмите на кнопку [image: image26.png]


 в строке Реквизиты организации:. Откроется окно «Реквизиты организации» (Рисунок 20).
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Рисунок 20 Окно «Реквизиты организации»

Шаг 2. В окне «Реквизиты организации» заполните доступные поля согласно нижеследующей таблице:

	Наименование поля
	Свойство поля

	Блок полей Сведения о кредитной организации (филиале)

	Регистрационный номер кредитной организации
	Регистрационный номер в соответствии с государственной регистрацией кредитных организаций

	Блок полей Сведения об уполномоченном лице

	Должность
	Должность уполномоченного сотрудника

	Фамилия
	Фамилия уполномоченного сотрудника

	Имя
	Имя уполномоченного сотрудника

	Отчество
	Отчество уполномоченного сотрудника

	Телефон (телефоны)
	Телефоны уполномоченного сотрудника

	E-Mail
	Адрес электронной почты уполномоченного сотрудника
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	Остальные реквизиты заполняются автоматически и редактированию не подлежат


Шаг 3. Нажмите на кнопку ОК. Откроется окно «Подтверждение» (Рисунок 21).
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Рисунок 21 Окно «Подтверждение»
Шаг 4. Нажмите на кнопку Да. Окно «Подтверждение» закроется, реквизиты будут сохранены.
Шаг 5. В окне «Реквизиты организации» нажмите на кнопку Закрыть. Настройка реквизитов будет успешно завершена.
Для настройки транспорта:

Шаг 1. Нажмите на кнопку [image: image30.png]


 в строке Настройки транспорта:. Откроется окно «Редактирование:<каталог обмена данными>» (Рисунок 22).
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Рисунок 22 Окно «Редактирование:<каталог обмена данными>»
Шаг 2. В поле Каталог обмена назначьте путь к папке, которая будет использоваться для обмена зашифрованными архивными файлами.
Путь можно указать:
вручную - введите название пути к папке вручную;

выбором из списка - при нажатии на кнопку [image: image32.png]


 откроется окно «Выберите каталог» (Рисунок 22).
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Рисунок 23 Окно «Выберите каталог»
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	В случае отсутствия каталога ExchangePoint, он будет создан при первом обмене данными


Шаг 3. Выберите в нем нужную папку и нажмите на кнопку Открыть. Откроется окно «Редактирование:<каталог обмена данными>» (Рисунок 24). В поле Каталог обмена указан полный путь к выбранной папке.
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Рисунок 24 Окно «Редактирование:<каталог обмена данными>»

Шаг 4. Нажмите на кнопку OK в окне «Редактирование: <каталог обмена данными>». Окно закроется. Настройка транспорта будет успешно завершена.

Для настройки архивного файла:

Шаг 1. В выпадающем меню Размер архивного файла (Рисунок 25) выберите необходимый размер файла
[image: image36.png]



Рисунок 25 Выпадающее меню Размер архивного файла
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	В текущей версии программы данная функция не используется


Шаг 2. Установите флажок для выбора свойств архивного файла. В зависимости от произведенного выбора, список доступных свойств архивного файла может меняться:
	Варианты доступных свойств архивного файла
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Для настройки ключа подписи шифрования:

Шаг 1. На вкладке Организация или на вкладке Корреспондент в блоке полей Ключи нажмите на кнопку Редактировать. Откроется окно «Свойство ключа подписи\шифрования» (Рисунок 26).
[image: image42.png]Caolicrsa kniosa noATMCH\WMGPOBaHUA =)

P —— ooazsoooooo]

Hontep knioua: (000250000101





Рисунок 26 Окно «Свойство ключа подписи\шифрования»

Шаг 2. Внесите необходимую информацию в поля Наименование ключа и Номер ключа в соответствии с ключами, полученными для обмена Федеральными органами исполнительной власти. Нажмите кнопку ОК. Окно «Свойство ключа подписи\шифрования» закроется. Настройка ключа подписи шифрования успешно завершена (Рисунок 27).
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Рисунок 27 Блок полей Ключи
После осуществления всех необходимых настроек:

Шаг 1. Нажмите на кнопку Сохранить данные на панели инструментов окна «Настройка учетной записи». Откроется окно «Изменение настроек организации» (Рисунок 28) с сообщением о сохранении изменений в настройках.
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Рисунок 28 Окно «Изменение настроек организации»
Шаг 2. Нажмите на кнопку Перезагрузить. Программа будет автоматически перезапущена.
На этом настройка учётной записи организации будет завершена.

2.3.3 Добавление новых пользователей
Добавление учетной записи нового пользователя в АРМ применяется в случае многопользовательского режима работы.

Для добавления учетной записи: 

Шаг 1. Вызовите меню Настройки → Администратор.
[image: image45.png]Hacrpoiikn | Cepenc  [owows

O —— E
oo D





Рисунок 29 Команда  Администратор
Откроется окно «Администратор системы КОМИТА КУРЬЕР JE» (Рисунок 30).
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Рисунок 30 Окно «Администратор системы КОМИТА КУРЬЕР JE»

Шаг 2. В окне модуля «Администратор» откройте вкладку Пользователи и нажмите на кнопку Добавить (Рисунок 31).
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Рисунок 31 Кнопка Добавить
Откроется окно «Свойства пользователя <имя пользователя>» (Рисунок 32).
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Рисунок 32 Окно «Свойства пользователя <имя пользователя>»

Шаг 3. На вкладке Общие (Рисунок 33):
введите в поле Имя доступа учетное имя, а в поле Имя - ФИО нового пользователя;

выберите соответствующее функциям нового пользователя значение из выпадающего списка Группа (Администраторы программы, Сотрудники);

установите флажок Администратор, чтобы присвоить пользователю права администратора.
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Рисунок 33 Вкладка Общие окна «Свойства пользователя <имя пользователя>»
Шаг 4. Откройте вкладку Организации и установите флажок напротив записи кредитной организации.
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Рисунок 34 Вкладка Организация окна «Свойства пользователя <имя пользователя>»
Пользователю будет предоставлен доступ к организации.

Шаг 5. Откройте вкладку Пароль (Рисунок 35):
установите флажок Требуется пароль;

введите в поле Минимальная длина пароля минимальное количество символов в пароле;

установите флажок Принудительная периодическая смена пароля, чтобы установить сроки действия пароля.
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Рисунок 35 Вкладка Пароль окна «Свойства пользователя <имя пользователя>»
Шаг 6. Нажмите на кнопку Сменить пароль. Откроется окно «Установка пароля» (Рисунок 36).
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Рисунок 36 Окно «Установка пароля»

Шаг 7. Введите новый пароль в поле Пароль: повторите ввод в поле Подтверждение: (Рисунок 37) и нажмите на кнопку OK.
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Рисунок 37 Окно «Установка пароля» с введенным паролем

Окно «Установка пароля» закроется, откроется окно «Информация» (Рисунок 38) с сообщением, что новый пароль будет установлен.
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Рисунок 38 Окно «Информация»

Шаг 8. Нажмите на кнопку OK. Окно «Информация» закроется, добавленная учетная запись с соответствующими параметрами отобразится в списке пользователей АРМ.
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Рисунок 39 Окно «Администратор системы КОМИТА КУРЬЕР JE» с, добавленной учетной записью

2.3.4 Настройка обновлений

Настройка обновлений является частью системы обновления и выполняется в случае подключения к сети Интернет по выделенной линии.

Для настройки системы обновлений:

Шаг 1. Вызовите меню Сервис → Настройка обновлений (Рисунок 40).
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Рисунок 40 Команда Настройка обновлений
Откроется окно «Настройка системы обновлений» (Рисунок 41).
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Рисунок 41 Окно «Настройка системы обновлений»

Шаг 2. Установите флажок Проверять наличие обновлений при запуске программы при необходимости поиска обновлений АРМ на серверах обновлений при каждом его запуске.

Шаг 3. Выберите значение Обновление через HTTP из выпадающего списка Сеть (Рисунок 42).
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Рисунок 42 Выпадающий список Сеть
Шаг 4. Нажмите на кнопку [image: image59.png]


 справа от надписи Настройки доступа. Откроется окно «Редактирование <адрес сервера http>» (Рисунок 43).
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Рисунок 43 Окно «Редактирование <адрес сервера http>»

Шаг 5. Заполните поля в группе Настройки HTTP следующими значениями:

	Наименование поля
	Значение поля

	Адрес сервера HTTP 
	http://filestore1.comita.ru

	Порт сервера HTTP
	80

	Время ожидания соединения с сервером
	30

	Время ожидания ответа сервера
	30

	Каталог с обновлениями
	Otkaz_Updates


Шаг 6. Нажмите на кнопку ОК. Окно закроется, настройка параметров системы обновлений будет успешно завершена.

Шаг 7. Нажмите на кнопку ОК в окне «Настройка системы обновлений». В результате окно закроется, параметры системы обновлений будут сохранены.

2.3.5 Настройка подключения

Настройка подключения к сети Интернет является частью общих настроек АРМ.

Для настройки подключения:

Шаг 1. Вызовите меню Сервис → Настройка подключения (Рисунок 44).
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Рисунок 44 Команда Настройка подключения
Откроется окно «Настройка подключения» (Рисунок 45).
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Рисунок 45 Окно «Настройка подключения»

Шаг 2. Установите переключатель на вкладке Тип подключения (Рисунок 45) в требуемое положение. 
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	В зависимости от выбора типа подключения будут доступны вкладки:

для типа подключения Локальная сеть - вкладка Настройки PROXY сервера;

для типа подключения Модем - вкладка Конфигурация дозвона.


Шаг 3. Установите параметры выбранного типа подключения:

Если доступ осуществляется через PROXY сервер:

Шаг 1. Откройте вкладку Настройка PROXY сервера (Рисунок 46).
Шаг 2. Установите переключатель в нужное положение. Для положения переключателя:

Без прокси: настройки не выполняются, поля на вкладке заполнять не нужно;
Системная настройка: применяются настройки по умолчанию, в полях HTTP прокси и Порт данные вводятся автоматически, поля Пользователь и Пароль заполнять не нужно;
Ручная настройка: укажите данные PROXY сервера вручную: введите в полях HTTP прокси и Порт соответствующие адрес и порт подключения PROXY сервера; введите в полях Пользователь и Пароль логин и пароль пользователя, имеющего доступ к PROXY серверу.
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Рисунок 46 Вкладка Настройка PROXY сервера окна «Настройка подключения»
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	Пример:

Адрес PROXY сервера: 192.168.7.1
Порт: 3128


Если доступ осуществляется через модем:

Шаг 1. Откройте вкладку Конфигурация дозвона.
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Рисунок 47 Вкладка Конфигурация дозвона окна «Настройка подключения»
Шаг 2. Введите в полях на вкладке параметры соединения.
Шаг 3. Нажмите на кнопку Редактировать и укажите используемые номера телефонов.
Шаг 4. Нажмите на кнопку ОК в окне «Настройка подключения». В результате окно закроется, параметры подключения будут сохранены.

2.3.6 Администрирование АРМ

Для администрирования АРМ Финансового мониторинга модуль «Отказ-М», необходимо войти в программу с учетной записью администратора. Настройка АРМ производится по команде меню Настройки → Администратор (Рисунок 48).
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Рисунок 48 Команда Администратор
Откроется окно «Администратор системы КОМИТА КУРЬЕР JE (Администратор АРМ)» (Рисунок 49).
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Рисунок 49 Окно «Администратор системы КОМИТА КУРЬЕР JE (Администратор АРМ)»

В окне «Администратор системы КОМИТА КУРЬЕР JE (Администратор АРМ)» доступны команды управления учетными записями пользователей.
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