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1. Общие сведения 

1.1. Назначение и функции АРМ

Значительное ежедневное количество операций, проводимых кредитной организацией при обслуживании клиентов, высокая ответственность за качество проводимого внутреннего контроля и сжатые его сроки требуют автоматизации процессов анализа данных, выявления операций, подлежащих обязательному контролю, подозрительных с точки зрения легализации доходов, полученных преступным путем, и финансирования терроризма.

В кредитных организациях используются различные автоматизированные системы (АС), аккумулирующие в своей базе данных сведения, учитывающие проводимые банком операции. Предлагаемое решение не зависит от применяемой в банке АС и использует в качестве исходных данных промежуточную (буферную) базу данных.

АРМ сотрудника Службы по противодействию легализации доходов, полученных преступным путем (модернизированный) предназначен для автоматизации информационно-аналитической поддержки процесса анализа и контроля проводимых кредитной организацией операций с денежными средствами или иным имуществом, подготовки, логической проверки передаваемых в Росфинмониторинг сведений.

АРМ обеспечивает выполнение следующих функциональных задач:

· импорт сведений об операциях из файла ОЭС, подготовленного сторонними программами;

· «ручное» формирование документов, содержащих сведения об операциях для передачи в Росфинмониторинг;

· логический контроль подготовленных документов и автоматическое формирование отчета в виде электронного сообщения (ОЭС) об операциях с денежными средствами или иным имуществом для передачи в Росфинмониторинг после выполнения логического контроля подготовленных сведений с автоматическим формированием имени передаваемого файла;

· подготовка и логический контроль сообщений с ACTION = 2, 3, 4 (запрос на исправление, замену и удаление сообщений, направленных в уполномоченный орган до 01.01.2009 года в формате Положения Банка России № 207-П);

· ведение архива переданных в Росфинмониторинг сведений об операциях с денежными средствами или иным имуществом;

· формирование документа «Сведения о случае отказа», формирование ОЭС о случае отказа от заключения банковского счета (вклада) для передачи в Росфинмониторинг после выполнения логического контроля с автоматическим формированием имени передаваемого файла;

· ведение архива сведений о случае отказа от заключения банковского договора (счета) и принятых от Росфинмониторинга Квитанций и Извещений;

· ведение баз данных, содержащих информацию о клиентах банка.

Автоматизированные рабочие места документооборота, построенные с использованием программного обеспечения АРМ, имеют расширяемую и гибко настраиваемую функциональность.

АРМ обеспечивает выполнение следующих функций:

· просмотр документов;

· ручной ввод документов в базу данных АРМ;

· выполнение операций шифрования и расшифрования информации;

· выполнение операций проверки ЭЦП;

· выполнение операций делопроизводства (учёт, архивация, сортировка, многофункциональный поиск документов и т.д.);

· формирование отчётов;

· управление правилами обработки документов;

· управление правами доступа к документам.

Программное обеспечение АРМ позволяет строить произвольный документооборот и полностью автоматизировать процессы работы с электронными документами. Система может быть интегрирована с корпоративными информационными системами (КИС).

Программное обеспечение АРМ ведет полное протоколирование работы с документами.

Программное обеспечение АРМ обеспечивает разграничение доступа пользователям и группам пользователей к папкам, документам и операциям с документами и работает со средствами защиты информации, разработанными ведущими фирмами.

Кроме того, система включает в себя функцию поиска документов по запросам произвольной сложности, имеет встроенные визуальные конструкторы фильтров и сортировок и предусматривает подключение произвольных процедур и справочников.

В качестве транспортных подсистем программное обеспечение АРМ использует множество решений, в том числе SMTP/POP3, FTN.

Программное обеспечение АРМ позволяет строить как внутренний документооборот организации или ее отделения, так и внешний документооборот с другими организациями и удаленными подразделениями через различные каналы передачи данных.

Программное обеспечение АРМ полностью реализовано на Java v.1.4. и работает под управлением J2SE v.1.4 или выше. 

Программное обеспечение АРМ использует технологии:

· XML (для обмена документами, описания свойств форматов и внешнего представления документов).

· Java Beans (для построения компонентов форм документов).

· UML (для визуализации и документирования процесса разработки).

Программное обеспечение АРМ позволяет работать с произвольными типами документов. Документы, описания фильтров, сценарии экспорта/импорта, конфигурационные файлы и т.д. представляются в формате XML (eXtensible Markup Language).

К любому полю документа можно подключить произвольную процедуру или справочник, находящийся как в БД программы, так и любой внешней СУБД. Поиск записи в справочнике можно осуществить по известному значению любого поля или по фрагменту текста. Дополнительно, для каждого типа документа устанавливаются права на его просмотр и редактирование, и необходимый набор подписей.

Программное обеспечение АРМ допускает вложения файлов в создаваемые документы. Список допустимых вложений настраивается для каждого типа документа отдельно. Во внешнем конфигурационном файле задается приложение, с помощью которого можно открыть для просмотра или редактирования вложение данного типа.

Программное обеспечение АРМ имеет набор визуальных конструкторов, который позволяет создавать, сохранять и редактировать новые фильтры или условия сортировки документов. Для каждого фильтра можно задать папки, к которым этот фильтр можно применить. Способы сортировок, также как и фильтры могут быть заданы для всех документов или отдельных папок в системе.

Программное обеспечение АРМ оснащен механизмом поиска. Для того чтобы найти необходимый документ можно воспользоваться простым или расширенным поиском. Простой поиск позволяет найти документ по любому известному фрагменту текста. Расширенный поиск позволяет создавать сложные условия поиска. Созданные условия поиска могут сохраняться, чтобы воспользоваться ими в следующий раз. Все документы, удовлетворяющие условиям поиска, отображаются в закладке "Результаты", где выводится краткая информация о документах и папках, в которых находятся найденные документы.

Программное обеспечение АРМ имеет механизм автоматического архивирования документов. Для каждого типа документа задается срок, по истечении которого он будет перенесен в папку "Архив". В системе предусмотрено задание статусов, запрещающих перенос документа в папку "Архив". Представление документов в Архиве может настраивать и группировать сам пользователь. Для выбора необходимой группировки документов в Архиве пользователь может воспользоваться уже готовым набором параметров или создать собственный способ группировки.

Возможность построения любых форм отчетов обеспечивается подключением внешних макетов, созданных с помощью программного продукта "CRYSTAL REPORTS" v 10.0 фирмы SEAGATE Software.
1.2. Назначение и функции администратора АРМ

Администратор АРМ представляет собой специальный модуль, запускаемый из главного меню системы. Администратор АРМ реализует гибкую настройку конфигурации АРМ. Этот модуль программы предоставляет оператору следующие возможности:

1. Регистрировать новых пользователей системы.

2. Формировать группы пользователей.

3. Изменять параметры группы пользователей.

4. Задавать пользователям и группам пользователей права на доступ к папкам, документам и операциям с документами.

5. Редактировать параметры организаций и корреспондентов (таких, как реквизиты, подписи и проч.).

6. Добавлять в систему новые типы документов, применяемые пользователями в работе и редактировать их параметры.

7. Создавать и редактировать типы связей между документами.

8. Создавать и редактировать автоматизированные операции с документами.

9. Редактировать свойства ключей подписи и шифрования, параметры вариантов наборов подписей и наименования типов подписей.

10. Изменять параметры сети передачи данных и тип транспортной подсистемы.

11. Подключать новые справочники и редактировать параметры источника данных и справочника, подключенного к системе.

1.3. Требования к техническим средствам автоматизации

Для обеспечения функционирования АРМ финансового мониторинга необходимы:

a) Минимальная конфигурация:
· персональная ЭВМ,  совместимая с IBM PC/AT;

· процессор Pentium-III-800 MHz;

· объем оперативной памяти не менее 512 Мb;

· свободное дисковое пространство не менее 1 Gb.
b) Рекомендуемая конфигурация:
· персональная ЭВМ, совместимая с IBM PC/AT;

· процессор Pentium-IV-1,4 GHz;

· объем оперативной памяти не менее 1 Gb;

· свободное дисковое пространство не менее 1 Gb;

· принтер.

1.4. Требования к общесистемному программному обеспечению

АРМ финансового мониторинга может функционировать под управлением ОС Microsoft Windows 2000/XP и выше.

Дополнительно должно быть установлено следующее ПО:

· ПО "CRYSTAL REPORTS" v 10.0 фирмы SEAGATE Software.
2. Структура программы

В состав АРМ финансового мониторинга входят программные модули:

a. базовые программные модули:

· модуль просмотра документов;
· модуль подготовки документов;
· модуль «Администратор пользователей»;
· модуль шифрования и расшифровки документов;
· модуль проверки ЭЦП;
· модуль формирования ЭЦП «под» документом;
· модуль печати документов;
· модуль работы со справочниками;
b. дополнительные программные модули:

· модуль поиска документов;
· модуль «Фильтры»;
· модуль «Сортировки»;
· модуль «Визуальный конструктор фильтров»;
· модуль «Визуальный конструктор сортировок»;
· модуль «Визуальный конструктор группировок документов в архиве»;
· модуль настройки интерфейса пользователя;
· модуль «Администратор справочников»;
· модуль проведения обновлений системы;
· модуль «Настройки пользователя»;
· модуль импорта документов;
· модуль формирования отчетов;
· модуль «Помощь».
Обобщённая схема взаимодействия АРМ финансового мониторинга с другими программными комплексами приведена на рисунке 1.


Рис. 1. Обобщённая схема взаимодействия АРМ Финансового мониторинга с другими программными комплексами.

3. Настройка программы и сообщения системному программисту

3.1. Установка программы

3.1.1. Установка программы под управлением СУБД MS Access
Для установки АРМ Финансового мониторинга на компьютер пользователя необходимо скопировать файлы АРМ с инсталляционного CD на жесткий диск и произвести настройку доступа к базе данных. Для этого необходимо:

· запустить «Администратор источников данных ODBC»;

· на вкладке «Системный DSN» нажать кнопку «Добавить»;

· установить курсор на записи «Microsoft Access Driver»;

· нажать кнопку «Готово»;
· в поле «Имя источника данных» внести «check_access»;

· на панели «База данных» нажать кнопку «Выбрать»»

· установить путь доступа к файлу 207p-0_0_5.mde, нажать кнопку “Ok”.
Файл 207p-0_0_5.mde находится в подкаталоге …/Database.

При поставке АРМ, по умолчанию, для входа в систему с правами администратора установлено имя пользователя - «admin»; пароль – не установлен; с правами оператора имя пользователя - «operator»; пароль также отсутствует.

3.1.2. Установка программы под управлением СУБД Oracle
Для установки АРМ Финансового мониторинга на компьютер пользователя необходимо скопировать файлы АРМ с инсталляционного CD на жесткий диск и произвести настройку доступа к базе данных. Для этого необходимо:

1. В сценариях вписать имя/пароль/имя_базы вместо USER/PASS/BASE:

createuser.sql:

create user USER identified by PASS default tablespace users;

grant connect, resource to USER;

import.bat:

        imp USER/PASS@BASE file=kfm.dmp fromuser=KFMTEST touser=USER

2. Зарегистрироваться в базе с правами DBA.

3. Выполнить createuser.sql.

4. Скопировать kfm.dmp на сервер БД и выполнить (с консоли сервера) import.bat

· установить на компьютере пользователя OracleClient в комплектации Администратор;
· настроить tnsnames.ora;
· запустить «Администратор источников данных ODBC»;

· на вкладке «Системный DSN» нажать кнопку «Добавить»;

· установить курсор на записи «Oracle for ORAHOME»;

· нажать кнопку «Готово»;
· в поле «Data Source Name» внести «DKFM»;
· User ID ввести имя пользователя (USER);

· в поле «TNS Service Name» выбрать сервер БД;
· проверить соединение , нажав кнопку «Test connection».
При поставке АРМ, по умолчанию, для входа в систему с правами администратора установлено имя пользователя - «admin»; пароль – не установлен; с правами оператора имя пользователя - «operator»; пароль также отсутствует.

3.1.3. Установка программы под управлением СУБД MS SQL
Для установки АРМ Финансового мониторинга на компьютер пользователя необходимо скопировать файлы АРМ с инсталляционного CD на жесткий диск и произвести настройку доступа к базе данных. Для этого необходимо:

1. Скопировать данные с CD-диска на локальный диск, снимая атрибуты Read only.

2. Войти в Enterprise Manager, создать пользователя с именем «armfm» с правами администратора (dbo). Пользователь создается в соответствии с инструкцией MS SQL Server.

3. Открыть с помощью MS Access файл Database\207p-0_0_5.mde (пароль – «qwerty»). В меню выбрать “Сервис”, ”Служебные”, “Мастер преобразования в формат SQL Server”.
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Рис. 2. Выбор позиции “Мастер преобразования в формат SQL Server”.

4. Создать базу данных.
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Рис. 3. Создание базы данных в формате SQL Server”.

5. Выбрать SQL Server. Указать код входа (armfm), пароль, имя БД.
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Рис. 4. Заполнение необходимых атрибутов (пароль – «qwerty»).

6. Нажать кнопку “>>” для экспорта всех таблиц БД.
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Рис. 5. Выбор таблиц, экспортируемых в SQL Server.
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Рис. 6. Результат выбора таблиц, экспортируемых в SQL Server.

7. Указать атрибуты преобразования.
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Рис. 7. Указание атрибутов преобразования экспортируемых таблиц.
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Рис. 8. Указание атрибутов преобразования экспортируемых таблиц.

8. Нажать кнопку “Готово” для начала преобразования.
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Рис. 9. Завершение экспорта таблиц.
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Рис. 10. Шкала прогресса при создании таблиц SQL Server.

9. В БД SQL создать view с именем TR_207P с содержимым из файла TR_207P.SQL (в соответствии с инструкцией MS SQL Server).По аналогии повторить действия для файлов:

tr_0.sql

tr_1.sql

tr_2.sql

tr_3.sql

tr_4.sql

tr_321_0.sql

tr_321_1.sql

tr_321_2.sql

tr_321_3.sql

tr_321_4.sql

tr_321_info.sql

tr_321p.sql

TR_INFO.sql

tr_report.sql

tr_results.sql

10. Изменить поле namep до 255 символов в таблицах (qref_cb_bnkseek, qref_bnkseek) (в соответствии с инструкцией MS SQL Server).

11. В таблице versioning в поле databaseid поменять на MSSQL (в соответствии с инструкцией MS SQL Server).

12. Изменить длину текстовых полей в таблицах qref_opers_*, dt_terrorist, qref_part_207 до 2000 символов (в соответствии с инструкцией MS SQL Server).

13. В таблице DocField создайте сдвоенный индекс Doc+Name
14. Зайти в таблицу qref_orgs и в ней сделать поддержку значения Null

15. В файле Config\mssql.cfg изменить значения

IP адрес сервера

Database.DataURL=jdbc:sqlserver://192.168.165.130
Имя схемы 

Database.DatabaseName=Cour2

Имя пользователя для доступа

Database.Prop.user=armfm
Пароль пользователя для доступа

Database.Prop.password= fmpass 

Имя схемы 

Database.Prop.DatabaseName=Cour2

DNS базы в ODBC

Database.ODBCURL=Cour2

Имя пользователя для доступа

Database.ODBC.user= armfm
Пароль пользователя для доступа

Database.ODBC.password=fmpass
16. Если программа запускается на терминальном сервере, то на сервере необходимо запустить "Администратор источников данных ODBC" (пуск - Панель управления - Администрирование - Источники данных ODBC) (это необходимо делать с правами администратора).
Если же программа находится на сетевом диске, то необходимо такую настройку сделать на компьютере каждого пользователя, запускающего программу.

17. На вкладке "Системный DSN" нажать кнопку Добавить.
18. Установить курсор на записи "SQL Server".
19. Нажать кнопку Готово.
20. В поле "Data Source Name" внести имя, такое же как значение в файле ARM FM\Config\mssql.cfg (Database.ODBCURL).
Database.DataURL=jdbc:sqlserver://192.168.165.130

Database.DatabaseName=Cour2 (здесь имя БД)

Database.Prop.user=sa   (пользователь)

Database.Prop.password=123qwe  (пароль)

Database.Prop.DatabaseName=Cour2

Database.ODBCURL=Cour2

Database.ODBC.user= sa

Database.ODBC.password=123qwe

21. В поле Server внести имя SQL-сервера.
22. Нажать Далее.
23. Выбрать пункт "With SQL Server authentication using a login ID and password entered by user"
24. В поле Login ID написать имя пользователя (значение поля Database.ODBC.user из файла ARM FM\Config\mssql.cfg).
25. В поле Password написать пароль (значение поля Database.ODBC.password).
26. Нажать Далее.
27. Поставить галочку в пункте "Change the default database to " и выбрать из списка БД (значение поля Database.Prop.DatabaseName).

28. Нажать Далее и Готово
29. Нажать на кнопку "Test Data Source", результатом должно быть TESTS COMPLETED SUCCESSFULLY!

30. Нажать ОК
31. Нажать ОК
32. Выйти из администратора источников данных ODBC
При возникновении ошибки:

В файле C:\ARMFM\ru\comita\courier\deploy\kfm\app\sql\mssql.xml найти запись getModifyQuantity и проверить сопоставление должно быть так:
and a.accepted_date_p = ?
and a.accepted_bik_s = ?
and a.accepted_numb_p = ?

В файле dbf.cfg указать вместо Database.DataURL=jdbc:DBF:./import
                                    Database.DataURL=jdbc:DBF:/./import 

т.е. добавить символ «/».
При поставке АРМ, по умолчанию, для входа в систему с правами администратора установлено имя пользователя - «admin»; пароль – не установлен; с правами оператора имя пользователя - «operator»; пароль также отсутствует.

3.2. Установка параметров программы
Возможно настроить следующие параметры использования программы:

· количество дней хранения документов в папке «Отправленные»
Для настройки необходимо изменить параметр livePeriod в файле …ARM FM\Form\321p.desс (по умолчанию – 5 дней) на требуемое значение:

<archive livePeriod="5" dateAttrib="getRegisterDate"/>

· количество документов в формируемом файле ОЭС
Для настройки необходимо изменить параметр MaxDocCount в файле …ARM FM\Courier.cfg (по умолчанию – 50 документов) на требуемое значение, например:

MaxDocCount = 100
3.3. Настройка печати документов

Для того, чтобы на печатной форме документа «Запрос о выгодоприобретателе» отображался логотип и реквизиты Вашей кредитной организации, необходимо создать файл с именем “Bank.jpg” в каталоге …/Images. Рисунок должен иметь атрибуты:

· ширина – 19 см; 

· высота – 3,88 см

Для обеспечения возможности формирования и печати отчетов (форм дополнительной печати), необходимо при установке АРМ, зарегистрироваться в Windows с правами Администратора, запустить файл «CrystalRuntime10.exe» из каталога …/Tools и выполнить действия, предписанные процессом инсталляции.
3.4. Особенности установки программы под ОС Widows 7
При установки по программы под управлением ОС Windows 7 нужно выбрать каталог для установки, отличающийся от каталогов …\Program Files\ и …\Program Files x86\
Для того, чтобы настроить драйвер соединения через ODBC в Windows 7 64 bit, необходимо запустить файл …\Windows\SysWOW64\odbcad32.exe и с его использованием осуществить настройку драйвера.
Для обеспечения возможности формирования и печати отчетов (форм дополнительной печати), необходимо при установке АРМ, зарегистрироваться в Windows с правами Администратора Windows, запустить файл «CrystalRuntime10.exe» из каталога …/Tools и выполнить действия, предписанные процессом инсталляции. В Windows 7 или под Citrix инсталляция может происходить не в каталог Windows, а в каталог "Documents and Settings" или «Users» в каталог текущего пользователя, папка Windows.

Каталог Crystal скопируйте в корень каталога, в который установлен Windows.

Зарегистрируйте с помощью утилиты regsvr32.exe следующие библиотеки с указанием полного пути:

 

crqe.dll
crtslv.dll
ExportModeller.dll

 

В свойствах ярлыка "Мой компьютер", в закладке Дополнительно в «Переменных среды» измените в переменной PATH новый путь до каталога Crystal.
3.5. Запуск Администратора системы

Запуск модуля Администратора системы возможен одним из двух способов:

а). загрузкой файла «admin.bat», находящегося в корневом каталоге АРМ;

б). выбором в главном меню АРМ команды "Администратор" из раздела "Настройки".
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Рис. 11. Запуск Администратора системы.
Команда открывает окно Администратора системы. Она доступна только пользователям с правами администратора (см. п. 3.3.1 "Пользователи").

3.6. Разделы администратора системы

Окно модуля Администратор системы имеет множество разделов, переключение между которыми происходит при помощи закладок.
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Рис. 12. Окно Администратора системы.

Администратор системы имеет стандартную для всех разделов панель инструментов. Кнопка Свойства открывает для просмотра/редактирования окно свойств выделенного в таблице объекта (недоступные для модификации поля выделены серым фоном). Кнопка Добавить добавляет в таблицу новую запись. Кнопка Удалить удаляет выделенную запись. Все эти операции доступны также при нажатии правой кнопки "мыши", наведённой на выделенную запись.
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Рис. 13. Контекстное меню записи.

Кнопка Закрыть закрывает окно модуля "Администратор системы".

В разделе "Ключи" панель инструментов содержит одну дополнительную кнопку Импорт, предназначенную для запуска процедуры импорта ключей в систему. В разделах "Справочники" и "Связанные справочники" панель инструментов содержит одну дополнительную кнопку Просмотр, предназначенную для просмотра справочника.

3.6.1. Раздел "Пользователи"

Раздел "Пользователи" открывает панель настройки параметров индивидуальных пользователей системы, представленную в табличной форме (каждая строка – отдельный пользователь системы).
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Рис. 14. Раздел "Пользователи".
Окно свойств пользователя имеет четыре страницы: "Общие", "Подписи", "Организации" и "Пароль". На странице "Общие" можно настроить основные параметры пользователя.
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Рис. 15. Страница "Общие" свойств пользователя.

При этом доступны для просмотра/редактирования следующие поля:

· поле Имя доступа (имя, под которым пользователь входит в систему – login).

· поле Имя (полное имя, используемое для идентификации пользователя).

· поле Группа (принадлежность пользователя к какой-то из групп).

· флажок Администратор (определяет, доступна ли команда "Администратор" раздела "Настройки" данному пользователю).

· флажок Заблокирован (блокирует вход пользователя в систему).

· кнопка Настройки меню (позволяет пользователю войти в настройки меню).

На странице "Подписи" можно просматривать/редактировать права доступа выбранного пользователя к операции подписи документов той или иной ЭЦП.
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Рис. 16. Страница "Подписи" свойств пользователя.

Страница "Организации" позволяет управлять правами доступа данного пользователя к папкам организации в системе.
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Рис. 17. Страница "Организации" свойств пользователя.

Страница "Пароль" позволяет настроить пароль, под которым пользователь входит в систему.
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Рис. 18. Страница "Пароль" свойств пользователя.

Если пароль не требуется, необходимо отключить флажок Требуется пароль. Минимальная длина значения пароля должна составлять не менее одного символа. При включении флажка Принудительная периодическая смена пароля необходимо указать количество Дней между принудительными сменами или Дату окончания срока действия пароля (кнопка, расположенная рядом с полем, вызывает окно с календарём).

При вводе пароля (кнопка Сменить пароль) появится окно с предложением подвигать курсором мыши для генерации случайного числа.
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Рис. 19. Генерация случайного числа.

После установки пароля система выводит информационное окно.
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Рис. 20. Информация об успешной установке пароля.

Удаление пользователя системы (удаление записи в таблице) возможно при условии, что этот пользователь не является владельцем каких-либо документов в системе.

3.6.2. Раздел "Группы"

Раздел "Группы" открывает панель настройки параметров групп пользователей системы, представленную в табличной форме (каждая строка – отдельная группа пользователей системы).
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Рис. 21. Раздел "Группы".
Окно свойств группы имеет четыре страницы: "Общие", "Папки", "Типы документов" и "Корреспонденты".

Страница "Общие" отображает общие сведения о группе пользователей системы.
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Рис. 22. Страница "Общие" свойств группы.

При этом доступны для просмотра/редактирования следующие поля:

· поле Наименование (название, присвоенное группе пользователей в системе);

· поле Рабочая папка (папка, в которой создаются все новые документы и копии документов пользователями данной группы);

· поле Корзина удаленных документов (папка, в которую попадают документы, удаленные пользователями данной группы).

Страница "Папки" позволяет установить данной группе пользователей права доступа к отдельным папкам в системе. Членам группы может быть разрешен доступ ко всем документам в папке, всем документам своей группы либо только к собственным документам. Здесь же определяются права на выполнение отдельных операций с папками (создание папок, удаление, перенос и редактирование документов) включением/выключением флажков в соответствующих полях.

[image: image22.png]I Coocrea rpynnbi Corpymmmicn

i Tiamar

Tunol AoKymenTos

Koppecnongen |

HoywenTs

Cospanvs nanok

ganetiue]

Meperoc

Pegauposanye]

BAHK |Bee

vl

vl

vl

vl

>

Hobasuts.

L]

O

iera





Рис. 23. Страница "Папки" свойств группы.

Страница "Типы документов" позволяет включить/отключить для данной группы права доступа к отдельным типам документов.
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Рис. 24. Страница "Типы документов" свойств группы.

Страница "Корреспонденты" позволяет указать корреспондентов для данной группы.
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Рис. 25. Страница "Типы документов" свойств группы.

В правом окне, озаглавленном "Доступные", расположен список всех доступных в системе корреспондентов. В левом окне, озаглавленном "Корреспонденты", расположен список выбранных для данной группы корреспондентов. Процесс назначения заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Корреспонденты" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка. Стрелки "вверх" и "вниз" позволяют упорядочить список.

Опция Разрешить доступ ко всем корреспондентам позволяет данной группе адресовать документы ко всем корреспондентам системы.

Удаление группы пользователей возможно в том случае, если в ней нет ни одного пользователя.

3.6.3. Раздел "Организации"

Раздел "Организации" открывает панель настройки параметров организаций (например, подразделений предприятия) в системе, представленную в табличной форме (каждая строка – организация).
Окно свойств организации имеет пять страниц: "Реквизиты", "Папки", "Способы связи", "Ключи подписи" и "Ключи шифрования". Страница "Реквизиты" отображает реквизиты организации.
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Рис. 26. Раздел "Организации".
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Рис. 27. Страница "Реквизиты" свойств организации.

При этом доступны для просмотра/редактирования следующие поля:

· поле Системное имя (название организации в системе);

· поле Наименование (полное название организации);

· поле Алгоритм подписи (выбор алгоритма подписи);

· флажок Заблокировать (заблокировать бюджет организации).
Страница "Папки" позволяет добавлять и удалять папки организации, а также редактировать их свойства. Представленная структурная схема позволяет менять положение папки в иерархии структуры (перемещать выделенную папку вверх или вниз в структуре при помощи специальных клавиш). Имя корневой папки можно изменить только изменив поле «Наименование» закладки «Реквизиты».
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Рис. 28. Страница "Папки" свойств организации.

При редактировании свойств папки можно изменить её имя, описание и тип.
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Рис. 29. Свойства папки.

Страница "Способы связи" позволяет добавлять и удалять способы связи доступные данной организации, а также редактировать их свойства. Способы связи, используемые организацией, представлены в табличной форме (каждая строка – отдельный способ связи). Здесь можно настроить параметры обмена документами (например, CSCP, SMTP/POP3, FTN и т.д.).
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Рис. 30. Страница "Способы связи" свойств организации.

Окно свойств способа связи открывается при добавлении нового способа связи или просмотре свойств существующего способа связи. Для того чтобы была возможность выбрать сеть передачи из раскрываемого списка Сеть, соответствующие данные должны быть введены в разделе "Сети передачи" модуля "Администратор системы".
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Рис. 31. Свойства способа связи.

Поле Настройки доступа связано с окном дополнительных настроек способа связи. Внешний вид этого окна зависит от сети передачи. Например, если сеть передачи - Файловый обмен, то используется всего одно поле настройки. Файл ОЭС будет помещен в подкаталог BANK\KFM пути, указанном в настройке «Файлового обмена».
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Рис. 32. Настройка способа связи с сетью передачи Файловый обмен.
Для организации приема Извещений, присылаемых Территориальными управлениями (ИЭС Росфинмониторинга), необходимо помещать полученные файлы Извещений в подкаталог KFM\BANK пути, указанном в настройке «Файлового обмена». ИЭС должно иметь имя: либо «xxxxx9xx.*» либо «*.kvt».
Если способ связи использует сеть передачи, основанной на протоколе CSCP, то настраивается значительно большее количество параметров.
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Рис. 33. Настройка CSCP для способа связи с сетью передачи, основанной на протоколе CSCP.

Помимо настроек, связанных с протоколом CSCP, пользователь должен также настроить конфигурацию дозвона.
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Рис. 34. Настройка конфигурации дозвона для способа связи с сетью передачи, основанной на протоколе CSCP.

Страница "Ключи подписи" позволяет изменить свойства ключей подписи, используемых организацией, а также добавить новые (из числа доступных в системе ключей) либо удалить ненужные ключи. Каждая строка таблицы содержит один ключ.
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Рис. 35. Страница "Ключи подписи" свойств организации.

В окне свойств ключа подписи можно указать тип подписи из раскрываемого списка Тип подписи (см. "Добавление в систему нового ключа").
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Рис. 36. Свойства ключа подписи.

Поле Ключ связано с окном со списком ключей. При открытии окна список будет пустым.
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Рис. 37. Выбор ключа подписи.

В окне со списком ключей пользователь должен выбрать из таблицы интересующий его ключ и нажать кнопку ОК. Кроме того, окно содержит управляющие элементы, предназначенные для фильтрации таблицы ключей по колонке "Наименование". Для применения фильтра необходимо ввести его текст в поле Наименование и нажать кнопку Отобрать. В таблице будут представлены только те ключи, название которых содержит текст, введенный в поле Наименование. Если нажать кнопку Отобрать при пустом поле Наименование, в таблицу будут выведены все ключи в системе.

Страница "Ключи шифрования" позволяет назначить ключи шифрования, используемые организацией, из числа доступных в системе ключей.
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Рис. 38. Страница "Ключи шифрования" свойств организации.

В левом окне, озаглавленном "Доступные", расположен список всех доступных ключей шифрования. В правом окне, озаглавленном "Используемые", расположен список используемых ключей шифрования. Процесс назначения заключается в выборе и переносе необходимых элементов из левого окна в правое, для переноса в окно "Используемые" служат кнопки со стрелками "вправо", для удаления – со стрелками "влево". Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка. Стрелки "вверх" и "вниз" позволяют упорядочить список.

Удаление организации из списка возможно в том случае, если ей не принадлежит ни одного документа в системе.

3.6.4. Раздел "Корреспонденты"

Раздел "Корреспонденты" открывает панель настройки параметров корреспондентов (участников электронного документооборота) в системе. Панель состоит из двух страниц, "Корреспонденты" и "Списки рассылок", переключение между которыми осуществляется при помощи закладок. Страница "Корреспонденты" раздела "Корреспонденты" содержит таблицу, каждая строка которой - организация-корреспондент. При первом обращении к разделу "Корреспонденты" таблица будет пустой.
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Рис. 39. Страница "Корреспонденты" раздела "Корреспонденты".

Кроме того, на странице расположены управляющие элементы, предназначенные для фильтрации таблицы по колонке "Наименование". Для применения фильтра необходимо ввести его текст в поле Наименование и нажать кнопку Отобрать.

В таблице будут представлены только те корреспонденты, название которых содержит текст, введенный в поле Наименование. Если нажать кнопку Отобрать при пустом поле Наименование, в таблицу будут выведены все корреспонденты в системе.

Окно свойств корреспондента имеет четыре страницы: "Реквизиты", "Ключи подписи", "Ключи шифрования" и "Адрес в сети передачи". Страница "Реквизиты" отображает реквизиты корреспондента.
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Рис. 40. Страница "Реквизиты" свойств корреспондента.

При этом доступны для просмотра/редактирования следующие поля:

· поле Системное имя (название организации в системе – подробнее об этом рассказано в "Дескрипторе документа").

· поле Наименование (полное название организации – подробнее об этом рассказано в "Дескрипторе документа").

· поле Алгоритм подписи (выбор алгоритма подписи).

· поле Формат обмена (выбор формата обмена документами).

· поле Формат шифрования (выбор формата шифрования документов).

· поле Алгоритм шифрования (выбор алгоритма шифрования).

Страница "Адрес в сети передачи" позволяет внести информацию об адресе корреспондента.
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Рис. 41. Страница " Адрес в сети передачи" свойств корреспондента.

При добавлении и изменении адреса корреспондента пользователь должен выбрать сеть передачи.
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Рис. 42. Добавление адреса корреспондента.

Интерфейс страницы "Ключи подписи" аналогичен интерфейсу одноимённой страницы окна свойств организации.
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Рис. 43. Страница "Ключи подписи" свойств корреспондента.

Интерфейс страницы "Ключи шифрования" аналогичен интерфейсу одноимённой страницы окна свойств организации (рис.44).
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Рис. 44. Страница "Ключи шифрования" свойств корреспондента.

Страница "Списки рассылок" раздела "Корреспонденты" содержит таблицу, каждая строка которой - отдельный список рассылок.
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Рис. 45. Страница "Списки рассылок" раздела "Корреспонденты".

Окно свойств списка рассылок имеет две страницы: "Общие" и "Адресаты". На странице "Общие" пользователь может изменить название списка, для этого используется поле "Наименование". При включённой опции "Всем" текущий список рассылки будет адресовать документы всем корреспондентам системы.
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Рис. 46. Страница "Общие" свойств списка рассылок.

Страница "Адресаты" свойств списка рассылок позволяет назначить текущему списку рассылки ряд корреспондентов из числа доступных системе.
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Рис. 47. Страница "Адресаты" свойств списка рассылки.

В левом окне, озаглавленном "Организации", расположен список всех доступных корреспондентов. В правом окне, озаглавленном "Адресаты", расположен список корреспондентов, включённых в текущий список рассылки. Процесс выбора корреспондентов заключается в выборе и переносе необходимых элементов из левого окна в правое.

Для переноса элементов в окно "Адресаты" служат управляющие кнопки со стрелками "вправо", для удаления – со стрелками "влево". Действие одиночной стрелки распространяется только на выделенные элементы, двойная стрелка переносит и удаляет все элементы списка. Стрелки "вверх" и "вниз" позволяют упорядочить список.

3.6.5. Раздел "Типы документов"

Раздел "Типы документов" открывает панель настройки типов документов, используемых в системе, представленную в табличной форме (каждая строка – отдельный тип документа).
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Рис. 48. Раздел "Типы документов".
Окно свойств типа документов имеет максимум пять страниц: "Общие", "Подписи", "Адресаты", "События" и "Печать". Страница "Общие" позволяет просмотреть и изменить общие сведения о данном типе документов.
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Рис. 49. Страница "Общие" свойств типа документов.

При этом доступны для просмотра/редактирования следующие поля:

· поле Системное имя (название данного типа документа в системе);

· поле Наименование (полное название данного типа документа);

· флажок Проверять при сохранении (проверка документа при его сохранении);

· флажок Сохранять ошибочные (если включена предыдущая опция, то этот пункт позволяет сохранять документы, не прошедшие проверку).

Страница "Подписи" позволяет создать обязательный набор подписей для данного типа документа.

[image: image49.png]oFicTaa THa AoKyme HToR C

oT Kpe auTHOH opranwaa

oowe Mo | Aapecars | Comn | e |

Habop nognuced Paspewnts
KpeauTHan opranusauma ]
PocauHmonmTopHHT O

oK

Omena





Рис. 50. Страница "Подписи" свойств типа документов.

Страница "Адресаты" служит для выбора списка рассылки для документов данного типа. При включении флажка Применить для всех типов документов выбранный список рассылки будет использоваться со всеми типами документов.
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Рис. 51. Страница "Адресаты" свойств типа документов.

Страница "События" позволяет установить режим протоколирования всех или отдельных операций с документом данного типа. При включении флажка Применить для всех типов документов настройка режимов протоколирования распространится на все типы документов.
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Рис. 52. Страница "События" свойств типа документов

Страница "Печать" служит для настройки печати документов данного типа.
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Рис. 53. Страница "Печать" свойств типа документов.

3.6.6. Раздел "Варианты подписей"

Раздел "Варианты подписей" открывает панель настройки наборов подписей, используемых в системе, представленную в табличной форме (каждая строка – отдельный вариант наборов подписей). Панель состоит из двух страниц, "Варианты наборов" и "Типы", переключение между которыми осуществляется при помощи закладок. Страница "Варианты наборов" раздела "Варианты подписей" содержит таблицу наборов подписей.
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Рис. 54. Страница "Варианты наборов" раздела "Варианты подписей".

Окно свойств набора подписей состоит из двух страниц: "Атрибуты" и "Подписи". Страница "Атрибуты" позволяет редактировать/просматривать наименование выделенного в таблице набора подписей.
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Рис. 55. Страница "Атрибуты" свойств набора подписей.

Страница "Подписи" окна свойств набора подписей позволяет просматривать состав набора подписей, а также исключать или добавлять в него отдельные типы подписей. Для того чтобы отдельные типы подписей были доступны, необходимо предварительно ввести их на странице "Типы" панели настройки наборов подписей.
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Рис. 56. Страница "Подписи" свойств набора подписей.

Страница "Типы" панели настройки наборов подписей содержит исходные данные для внесения подписей в наборы, то есть подписи различных типов.
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Рис. 57. Страница "Типы" панели настройки наборов подписей.

Окно свойств подписи позволяет редактировать/просматривать наименование данного типа подписи.
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Рис. 58. Свойства типа подписи.

3.6.7. Раздел "Ключи"

Раздел "Ключи" открывает панель настройки параметров ключей, используемых в системе представленную в табличной форме (каждая строка – отдельный вариант наборов подписей). Панель состоит из двух страниц, "Ключи подписи" и "Ключи шифрования", переключение между которыми осуществляется при помощи закладок. Стандартная панель инструментов снабжена дополнительной кнопкой Импорт, которая запускает процедуру импорта ключа подписи или ключа шифрования, в зависимости от того, какая из страниц панели настройки параметров ключей открыта в данный момент. Страница "Ключи подписи" раздела "Ключи" содержит таблицу доступных ключей подписи. При первом обращении к разделу "Ключи" таблица будет пустой.
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Рис. 59. Страница "Ключи подписи" раздела "Ключи".
Страница "Ключи шифрования" раздела "Ключи" содержит таблицу доступных ключей шифрования. При первом обращении к разделу "Ключи" таблица будет пустой.
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Рис. 60. Страница "Ключи шифрования" раздела "Ключи".

Обе страницы содержат управляющие элементы, предназначенные для фильтрации таблиц по колонке Наименование. Для применения фильтра необходимо ввести его текст в поле Наименование и нажать кнопку Отобрать. В таблице будут представлены только те ключи, название которых содержит текст, введенный в поле Наименование. Если нажать кнопку Отобрать при пустом поле Наименование, в таблицу будут выведены все ключи в системе. Окно свойств ключа отображает его основные параметры.
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Рис. 61. Свойства ключа.

При этом доступны для просмотра/редактирования следующие поля:

· поле Наименование (название ключа в системе);

· поле Алгоритм (тип процедуры подписания документов);

· поле Открытый ключ (название открытого ключа);

· поле Закрытый ключ (название закрытого ключа).

3.6.8. Раздел "Сети передачи"

Раздел "Сети передачи" открывает панель настройки параметров сетей передачи документов, используемых в системе, представленную в табличной форме (каждая строка – сеть передачи).
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Рис. 62. Раздел "Сети передачи".
Окно свойств выбранной сети передачи документов отображает её основные параметры.
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Рис. 63. Свойства сети передачи документов.

При этом доступны для просмотра/редактирования следующие поля:

· поле Наименование (название сети передачи в системе);

· поле Тип транспорта (тип транспортной системы, используемой сетью передачи).

3.6.9. Раздел "Справочники"

Раздел "Справочники" открывает панель настройки параметров справочников, используемых в системе, представленную в табличной форме (каждая строка – отдельный справочник). Панель состоит из двух страниц: "Источники данных" и "Справочники", переключение между которыми осуществляется при помощи закладок. Страница "Источники данных" раздела "Справочники" содержит исходную информацию для подключения справочников к системе - сведения об используемых базах данных.
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Рис. 64. Страница "Источники данных" раздела "Справочники".
Окно свойств выбранного источника данных отображает его основные параметры.
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Рис. 65. Свойства источника данных.

При этом доступны для просмотра/редактирования следующие поля:

· поле Системное имя (название источника данных в Системе);

· флажок Использовать базу программы. Включение этого флажка делает недоступными остальные поля окна свойств источника данных, так как кодировка, драйвер и прочие опции встроенной БД уже заданы. В случае использования внешней БД следует отключить флажок и заполнить поля свойств источника данных соответствующими значениями;

· поле Драйвер (драйвер, который используется для подключения драйвера БД);

· поле Имя источника (название источника данных, установленное в настройках операционной системы);

· поле Кодировка (кодовая страница, используемая источником данных);

· поле Пользователь (имя пользователя, используемое при работе с внешним источником данных, в случаях, когда требуется авторизация пользователя);

· поле Пароль (пароль для работы с внешним источником данных, в случаях, когда требуется авторизация пользователя).

В нижней части окна расположена таблица, состоящая из полей "Ключ" и "Значение" и позволяющая задавать дополнительные опции для настроек внешних БД. Справа от таблицы расположены кнопки, предназначенные для добавления и удаления строк.

Страница "Справочники" раздела "Справочники" содержит таблицу справочников, используемых в системе. Каждый справочник для своей работы получает информацию из базы данных. Параметры и способ подключения к БД настраиваются на странице "Источники данных" раздела "Справочники".
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Рис. 66. Страница "Справочники" раздела "Справочники".
Окно свойств выбранного справочника отображает его основные параметры.
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Рис. 67. Свойства справочника.

При этом доступны для просмотра/редактирования следующие поля:

· поле Системное имя (название справочника в Системе);

· поле Название (полное название справочника);

· поле Таблица (таблица справочника);

· раскрываемый список Источник данных предоставляет возможность выбрать в качестве источника данных одну из БД, подключенных к системе. Для того чтобы была возможность выбрать источник данных, необходимо, чтобы таблица, расположенная на странице "Источники данных" не была пустой;

· флажок Режим поиска. Если этот флажок включен, то при обращении пользователя к данному справочнику сначала появится окно "Отбор записей", где можно задать критерии поиска, а затем будет выведено окно справочника, содержащее записи, отвечающие критериям поиска. Когда флажок отключен, обращение к справочнику выводит на экран все содержание справочника. Возможность поиска, сохраняется благодаря кнопке Поиск в окне справочника;

· флажок Только для чтения (отключает возможность внесения изменений в справочник пользователями системы).

В нижней части окна расположена таблица свойств полей справочника:

· "Поле" (оригинальное имя поля в таблице БД).

· "Наименование" (наименование, под которым поле используется в Системе).

· "Ключевое" (флажок, определяющий, является ли данное поле ключевым).

· "Показывать" (флажок, скрывающий или показывающий поле в справочнике).

· "Редактируемое" (флажок, разрешающий редактирование значений поля).

· "Неточный поиск" (флажок, разрешающий поиск по фрагменту содержимого поля).

Справа от таблицы расположены кнопки, предназначенные для добавления и удаления строк.

Для просмотра справочника используется кнопка Просмотр панели инструментов.
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Рис. 68. Просмотр справочника.

Для поиска определённой записи в окне просмотра справочника используется кнопка Поиск. Для просмотра дополнительной информации об элементе справочника используется кнопка Редактировать. Кнопка Копировать предназначена для дублирования выбранного элемента справочника. Кнопка Добавить позволяет ввести новый элемент в справочник, а кнопка Удалить – убрать выделенный элемент из списка.

3.6.10. Раздел "Связанные справочники"

Подсистема связанных справочников описывает представление таблиц базы данных в виде справочников, а также определяет реляционные отношения между такими представлениями. В результате доступны операции просмотра, выбора и поиска в нескольких связанных таблицах базы данных.

Раздел "Связанные справочники" открывает панель настройки параметров связанных справочников, используемых в системе. Панель представлена в табличной форме (каждая строка – отдельный справочник), и состоит из двух страниц: "Базы данных" и "Справочники", переключение между которыми осуществляется при помощи закладок. Страница "Базы данных" раздела "Связанные справочники" содержит исходную информацию для подключения справочников к системе, то есть сведения об используемых источниках данных.
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Рис. 69. Страница "Базы данных" раздела "Связанные справочники".
Окно свойств выбранной базы данных отображает её основные параметры.
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Рис. 70. Свойства базы данных.

При этом доступны для просмотра/редактирования следующие поля:

· поле Наименование (название источника данных в Системе);

· флажок Системная. Если он включен, то используется база данных ядра системы;

· поле Настройки. Если флажок Системная выключен, с помощью диалогового окна в этом поле можно указать конфигурационный файл для подключения к сторонней базе данных.

Страница "Справочники" раздела "Связанные справочники" содержит таблицу справочников (представлений таблиц), используемых в системе. Параметры и способ подключения к требуемому источнику данных настраиваются на странице "Базы данных" раздела "Связанные справочники".
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Рис. 71. Страница "Справочники" раздела "Связанные справочники".
Для просмотра справочника используется кнопка Просмотр панели инструментов.
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Рис. 72. Просмотр справочника.

Для поиска определённой записи в окне просмотра справочника используется кнопка Поиск. Для просмотра дополнительной информации об элементе справочника используется кнопка Редактировать. Кнопка Копировать предназначена для дублирования выбранного элемента справочника. Кнопка Добавить позволяет ввести новый элемент в справочник, а кнопка Удалить – убрать выделенный элемент из списка.

Элемент справочника при редактировании, копировании и добавлении может отображаться в специальной форме редактирования, если она создана и подключена к данному справочнику.
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Рис. 73. Форма редактирования элемента справочника

Помимо формы редактирования, к справочнику могут быть подключены форма предварительного просмотра перед печатью, а также форма с проверками соответствия.
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Рис. 74. Форма предварительного просмотра перед печатью.
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Рис. 75. Форма с проверками соответствия.
Каталог, в котором располагаются дескрипторы данных форм, описывается строковой переменной DictFormDir файле courier.cfg (значение по умолчанию DICTFORM). Внутри данного каталога расположены подкаталоги, названия которых соответствует системным именам справочников. Внутри каждого такого подкаталога находятся каталоги, содержащие описания форм редактирования (EDIT), предварительного просмотра перед печатью (PRINT) и проверок соответствия (CHECK).

Окно свойств выбранного справочника отображает его основные параметры. Оно состоит из трёх страниц.
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Рис. 76. Страница "Атрибуты" свойств связанного справочника

На странице "Атрибуты" окна свойств связанного справочника доступны для просмотра/редактирования следующие поля:

· раскрываемый список БД предоставляет возможность выбрать в качестве источника данных одну из БД, подключенных к системе. Для того чтобы была возможность выбрать источник данных, необходимо, чтобы таблица, расположенная на странице "Базы данных" панели настройки параметров связанных справочников, не была пустой;

· поле Системное имя (название справочника в Системе);

· поле Имя в БД (соответствует имени таблицы в базе данных);

· поле Наименование (полное название справочника);

· флажок Режим поиска. Если этот флажок включен, то при обращении пользователя к данному справочнику сначала появится окно "Отбор записей", где можно задать критерии поиска, а затем будет выведено окно справочника, содержащее записи, отвечающие критериям поиска. Когда флажок отключен, обращение к справочнику выводит на экран все содержание справочника. Возможность поиска сохраняется благодаря кнопке Поиск в окне справочника;

· флажок Только для чтения (отключает возможность внесения изменений в справочник пользователями системы);

· флажок Журналирование (регистрация изменений справочника с целью их дальнейшей рассылки абонентам системы);

· флажок Генератор идентификаторов (выбор генератора уникальных идентификаторов записей при их добавлении в справочник; этот параметр обязателен при включенном режиме журналирования изменений);

· флажок Отображать в меню (отображение в списке справочников системы в главном меню);

· флажок Проверять при сохранении (проверка соответствия при добавлении или модификации элементов редактируемого справочника; эта функция доступна только при подключенных формах редактирования);

· флажок Сохранять ошибочные (сохранение элементов редактируемого справочника, не прошедших проверку соответствия).

На странице "Поля" окна свойств связанного справочника в табличной форме представлены поля справочника. Администратор может модифицировать, добавлять, удалять поля, а также изменять их порядок.
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Рис. 77. Страница "Поля" свойств связанного справочника

Окно свойств выбранного поля отображает его основные параметры.
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Рис. 78. Свойства поля связанного справочника.
При этом доступны для просмотра/редактирования следующие поля:

· поле Поле (название поля в Системе);

· поле Наименование (полное название поля);

· флажок Ключевое. Если он включен, то значение этого поля уникально для каждой записи и по нему осуществляется идентификация. Программное обеспечение АРМ разрешает вносить изменения только в справочники, для которых ключевое поле определены. Так же ключевое поле участвует в операции объединения представлений таблиц базы данных в связанный справочник;

· флажок Редактируемое. Если он включен, то значение этого поля может быть модифицировано пользователем. (Если ключевое поле определено;

· флажок Таблица. Если он включен, то данный столбец будет отображаться при просмотре записей в справочнике;

· флажок Скрывать. Если он включен, то данное поле не будет отображено в окнах редактирования, поиска и просмотра записей справочника;

· флажок Поиск. Если он включен, то данное поле будет отображено при появлении окна отбора записей справочника;

· флажок Неточный поиск. Используется только для строковых полей. Если он включен, то при поиске выполняется поиск по подстроке (LIKE;

· флажок Связь. Если он включен, то данное поле используется для реляционной связи с другим справочником;

· поле Связь. Если флажок Связь включен, в этом поле указывается наименование связи (см. рис.70);

· раскрываемый список Тип данных служит для указания типа данных поля. Следует помнить, что один и тот же справочник в различных системах управления базами данных (СУБД) может иметь различную структуру. Связано это, в первую очередь, с правилами хранения данных;

· флажок Необязательное поле означает, можно ли оставлять данное поле не заполненным. В противном случае, будет выдано предупреждение. Исключением являются обязательные для заполнения строковые поля: в этом случае пустые строковые поля заполняются строкой нулевой длины (пустой строкой), а не NULL;

· поле Формат служит для задания форматирования при получении значения поля и выводе его на экран. Например, для задания форматирования даты в виде ДД.ММ.ГГГГ требуется указать следующее значение поля  Формат – dd.MM.yyyy.
Администратор может задать свойства связи между таблицами и указать присоединяемые поля. Для этого необходимо нажать кнопку с многоточием справа от поля Связь. Появившееся окно свойств связи состоит из двух страниц.
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Рис. 79. Страница "Атрибуты" свойств связи.

На странице "Атрибуты" окна свойств связи расположены следующие поля:

· поле Системное имя (название связи в Системе);

· поле Наименование (полное название связи);

· раскрываемый список Таблица позволяет указать связываемый справочник. Из данного списка доступны все справочники системы;

· флажок Жёсткая связь, определяет режим соединения таблиц базы данных. При включенном флажке используется простое соединение (join). При выключенном - полные внешние (full outer join).

На странице "Связанные поля" окна свойств связи в табличной форме представлены присоединенные поля. Пользователь может модифицировать, добавлять, удалять поля, а также изменять их порядок.
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Рис. 80. Страница "Связанные поля" свойств связи.

На странице "Сортировка" окна свойств связанного справочника в табличной форме представлены сортировки справочника:

[image: image80.png]Atpudytbi | Mona | Copruposra |
Konona | Mo sospacramo | (5
Kon OKAM vl -
Hassanme OK i eoictea
>
Aobasum
Yaanurs
+
i
B
ok || omena





Рис. 81. Страница "Сортировка" свойств связанного справочника.

Администратор может модифицировать, добавлять, удалять сортировки, а также изменять их порядок.
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Рис. 82. Добавление сортировки связанного справочника.

При добавлении сортировки следует указать, по какому полю производится сортировка, а также её направление – по возрастанию или по убыванию.

3.6.11. Раздел "Операции"

Раздел "Операции" открывает панель настройки параметров операций, выполняемых системой над документами, представленную в табличной форме (каждая строка – отдельная операция). Панель состоит из трех страниц: "По названиям", "По папкам" и "Обработчики", переключение между которыми осуществляется при помощи закладок. Страница "По названиям" раздела "Операции" содержит таблицу доступных операций.
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Рис. 83. Страница "По названиям" раздела "Операции".
Окно свойств выбранной операции состоит из двух страниц: "Операции с документами" и "Реквизиты". Страница "Реквизиты" окна свойств операции позволяет просмотреть и отредактировать наименование и описание операции.
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Рис. 84. Страница "Реквизиты" свойств операции

Кроме того, поместив курсор в поле "Горячая" клавиша, пользователь может назначить сочетание клавиш быстрого доступа для вызова операции, нажав это сочетание. Для отмены следует нажать кнопку Очистить.

Страница "Операции с документами" представляет собой таблицу, с помощью которой задаются правила обработки документов. Правила можно модифицировать добавлять, удалять и копировать.
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Рис. 85. Страница "Операции с документами" свойств операции.

Окно свойств правила обработки документов состоит из двух страниц: "Реквизиты" и "Права доступа". На странице "Права доступа" указываются, какие из групп пользователей могут использовать данное правило.
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Рис. 86. Страница "Права доступа" свойств правила обработки документов.

На странице "Реквизиты " окна свойств правила обработки документов указываются основные параметры правила обработки документов.
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Рис. 87. Страница "Реквизиты" свойств правила обработки документов.

При этом доступны для просмотра/редактирования следующие поля:

· раскрываемый список Операция позволяет указать, в какой операции будет использоваться данное правило обработки документов. Элементы этого списка соответствуют строкам таблицы на странице "По названиям" панели настройки параметров операций. Если пользователь вызвал окно свойств операции, затем окно свойств правила и на странице "Реквизиты" указал другую операцию, то данное правило в текущей операции использоваться больше не будет;

· поле Исходная папка позволяет указать, откуда будут браться документы для обработки;

· поле Папка назначения позволяет указать, куда будут перемещаться документы после обработки;

· раскрываемый список Тип документа используется, если правило обработки документов должно применятся только к документам определённого типа;

· раскрываемый список Начальный статус документа используется, если правило обработки документов применяется только к документам определённого статуса;

· раскрываемый список Назначаемый статус используется, если после обработки документам должен присваиваться определённый статус;

· поле Описание служит для описания данного правила обработки документов.

В нижней части окна расположен список используемых обработчиков. Справа от него расположены кнопки, предназначенные для модификации, добавления и удаления элементов списка, а также смены порядка выполнения обработчиков (кнопки со стрелками). При нажатии кнопок добавления и модификации появляется окно выбора обработчика.
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Рис. 88. Окно выбора обработчика для правила обработки документов.

В поле Тип обработчика в выпадающем списке необходимо указать обработчик, список доступных обработчиков задаётся на странице "Обработчики" раздела "Операции". В поле Сценарий из выпадающего списка можно выбрать ссылку на дополнительные данные, используемые обработчиком при выполнении.

При удалении операции из таблицы на странице "По названиям" раздела "Операции" требуется, чтобы данная операция не содержала ни одного правила обработки документов.

Страница "По папкам" раздела "Операции" отображает связь отдельных правил обработки документов, создаваемых при описании операции, с иерархической структурой папок. Кроме того, пользователю предоставляется возможность модифицировать, добавлять и удалять правила обработки документов.
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Рис. 89. Страница "По папкам" раздела "Операции".
Окно свойств правила обработки документов, вызываемое на странице "По папкам" раздела "Операции", идентично окну, вызываемому на странице "Операции с документами" окна свойств операции, за исключением отсутствующего поля "Исходная папка" (рис.78).

Если пользователь удалил правило обработки документов на странице "По папкам" раздела "Операции", то данное правило также удаляется из операции, с которой оно было связано.

Страница "Обработчики" панели настройки параметров операций отображает список доступных обработчиков. Данный список отображается при вызове окна выбора обработчика для правила обработки документов.

[image: image89.png]Cetunepenaus  CnpaBovHMKat

CBASAHHbIE CNIPABOHIKH

Onepauym

Tunb cesseit |

Monesosatens | Tpynnei || Oprausaum | KoppecnonaeHTsl

Mo Hassarwsm | Mo nankam

Otpasorwar |

Tune1 goigmentos | Bapwantei nognuceit | Kniosw

Hamenosaie

OBbexT obpaboca

Onucarne

(OBpatoTka sameuaHMA _ com.comita.courier.ex.process.ved. Reject

MR0EBRATS A0KYMEHTS . com.comita.courier.ex. process. ved. ToSend
(Cazgatye sasncamono .. com.comita.courier.ex.process ved. CreateDependen.

(OBpadoia sameuanya
MposepyTs: A0KyWEHTE nepest oTnpaskoi
(CO383HHE 33BHCAMDIO ADKYMEHTS |





Рис. 90. Страница "Обработчики" панели настройки параметров операций.

Окно свойств обработчика позволяет указать наименование и объект обработчика, а также его описание.
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Рис. 91. Окно свойств обработчика.

При удалении обработчика из списка требуется, чтобы данный обработчик не использовался ни в одном правиле обработки документов.

3.6.12. Раздел "Типы связей"

Раздел "Типы связей" открывает панель настройки параметров типов связей между документами внутри системы, представленную в табличной форме (каждая строка - отдельный тип связи).
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Рис. 92. Страница "Типы связей".
Окно свойств выбранного типа связи содержит основные параметры связи.
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Рис. 93. Окно свойств типа связи.

При этом доступны для просмотра/редактирования следующие поля:

· флажок Критичная связь. Включенное состояние этого флажка запрещает пользователю удаление критичной связи между документами. Удаление связей между документами возможно на странице "Связи" панели документа, но связи, отмеченные как "критичные" удалить невозможно;

· поле Название со стороны основного документа;

· поле Название со стороны связанного документа;

· поле Системное название (название данного типа связи в системе).

3.6.13. Добавление в систему нового ключа

При необходимости добавить в систему новый ключ подписи или шифрования требуется провести ряд процедур, обеспечивающих полную функциональность нового ключа при помощи модуля Администратор системы.

В окне Администратора системы необходимо выбрать раздел "Ключи".
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Рис. 94. Раздел "Ключи".
Добавление ключей возможно осуществить двумя способами:

· На панели инструментов нажать кнопку Добавить. В появившемся окне свойств ключа ввести его наименование, выбрать из раскрываемого списка алгоритм и указать идентификаторы открытого и закрытого ключей.
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Рис. 95. Добавление ключа.

· На панели инструментов нажать кнопку Импорт. При этом происходит обращение к хранилищу ключей, путь к которому задаётся в конфигурационных файлах системы. Сначала необходимо выбрать провайдера.
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Рис. 96. Выбор провайдера при импорте ключа.

Во втором окне требуется указать алгоритм.
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Рис. 97. Выбор алгоритма при импорте ключа.

В третьем окне с помощью кнопок-стрелок выбрать импортируемые ключи и нажать кнопку Импорт.
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Рис. 98. Импорт ключа.

После того, как новый ключ появился в разделе "Ключи" модуля "Администратор системы", следует подключить его к системе, то есть дать пользователям права на его использование и добавить его в наборы подписей.

Сначала требуется выбрать раздел "Пользователи" модуля "Администратор системы".
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Рис. 99. Раздел "Пользователи".

Выделив в списке пользователя, имеющего отношение к новому ключу, необходимо нажать кнопку Свойства панели инструментов. В окне "Свойства пользователя" следует указать право использования ключа включением флажка "Доступ" на странице "Подписи".
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Рис. 100. Страница "Подписи" свойств пользователя.

Если ключ принадлежит внутренней организации в системе, то необходимо выбрать раздел "Организации" модуля "Администратор системы".
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Рис. 101. Раздел "Организации".
Затем нажатием кнопки Свойства панели инструментов вызвать окно "Свойства организации". На странице "Ключи подписи" с помощью кнопки Добавить ввести новый ключ в список используемых организацией ключей.
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Рис. 102. Страница "Ключи подписи" свойств организации.

При этом необходимо выбрать название и тип ключа из раскрываемых списков.
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Рис. 103. Выбор ключа.

Если ключ принадлежит корреспонденту, то необходимо открыть страницу "Корреспонденты".
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Рис. 104. Раздел "Корреспонденты".
Затем нажатием кнопки Свойства панели инструментов вызвать окно "Свойства корреспондента". На странице "Ключи подписи" с помощью кнопки Добавить ввести новый ключ в список используемых корреспондентом ключей.
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Рис. 105. Страница "Ключи подписи" свойств корреспондента.

При этом необходимо выбрать название и тип ключа из раскрываемых списков.
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Рис. 106. Выбор ключа.

После выполнения перечисленных процедур новый ключ подписи активирован в системе.
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Рис. 107. Выбор ключа шифрования.

После выполнения перечисленных процедур новый ключ шифрования активирован в системе.

4. Проверка программы

Проверка программного обеспечения АРМ сотрудника службы противодействия легализации доходов, полученных преступным путем, осуществляется:

· силами и средствами службы тестирования Разработчика;

· при поставке программного обеспечения АРМ Заказчику;

· после внесения изменений (доработок) в программное обеспечение - службой тестирования Разработчика и администратором АРМ. 

Проверка корректности функционирования АРМ после внесения в программное обеспечение изменений производится на основании Технического задания на их разработку.
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